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Gartner在2019年8月发布《The Future of Network Security Is in the Cloud》，定义了边缘安全访问服务（SASE，Secure Access

Service Edge）框架，它将SD-Wan与网络安全结合起来，,基于实体的身份、实时上下文、企业安全/合规策略，以及在整个会话中持

续评估风险/信任的服务，是办公零信任ZTNA理念的一种更落地的方案

Gartner在2019年8月的《The Future of Network Security Is in the Cloud》中首次提出了“SASE模型”的概念

安全问题

效率问题

成本问题

• 零信任机制解决远程办公安全性
• 网络黑暗森林法则，应用隐身

• 各分支机构统一管理，提升运维效率
• 缩短访问路径，提升业务访问速率

• 各分支机构无需部署硬件安全设备，
SaaS模式，弹性扩展，无需机房

• 无需带宽、按量按月付费更灵活

SASE 从何而来？



比SASE更早的零信任ZTNA

Forrester首席分析师John
Kindervag首次提出零信任
概念

谷歌内部落地BeyondCorp
零信任解决方案，并逐步发
布《一种新的企业安全方法》
等6篇相关论文，让业界看
到了零信任落地的机会

云安全联盟成立软件定义边
界（SDP）工作组，次年发
布了SDP标准规范

2017至2019期间，Gartner
发布多篇ZTNA相关技术分
析及市场指导报告（SDP被
Gartner认定为是ZTNA产品
类）

Forrester提出 ZTX (Zero
Trust eXtended) 架构，将
视角从网络扩展到用户、设
备和工作负载，将能力从微
隔离到可视化、分析、自动
化编排

Gartner在2019年8月发布
《The Future of Network 
Security Is in the Cloud》，
边缘安全访问服务（SASE）
是一种的服务，它将广域网
与网络安全结合起来，从而
满足数字化企业的动态安全
访问需求

• 中国信息通信研究院与奇安信联合发布《网络
安全先进技术与应用发展系列报告——零信任
技术(Zero Trust)；

• 腾讯联合零信任领域多家企业，在中国产业互
联网发展联盟标准专委会，成立“零信任产业
标准工作组；

• 阿里云“远程办公零信任平台”入围工信部网
络安全应用试点
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1.始终假设网络世界是存在威胁的，总有潜在的攻击风险

2.不要区分内网和外网，假设没有网络是默认可信的

3.假设所有终端用户的访问行为默认都是不可信的

零信任的三个经典假设

ü 零信任架构（Zero-Trust-Architecture，简称ZTA）是一种基于零信任原则的企业网络安全框架，不是单一产品，

是安全能力和安全策略的结合，是需要结合用户的身份、设备、应用、网络、基础设施、企业数据等多个维度的能力

建设构建的一种网络安全框架；

ü 零信任架构解决了传统信任模型中“默认信任”的风险，有效解决当前外部网络安全态势下，和企业日益复杂的网络

架构下威胁升级的问题；

ü 企业构建零信任架构已经成为今年热门的话题之一，本质都是保护企业核心数据安全，防止未经合法授权的对数据的

访问行为。



零信任的七个重要维度

摘自2021 美国国防部 DOD Zero Trust Reference Architecture（零信任参考架构）

身份 设备 网络 应用 数据 可视化 自动化



践行零信任网络安全的六大要素

基本原则
从不信任，总是验证

应用隐身
不暴露攻击面

动态验证
风控引擎+实时策略

可视化
网络不再是黑暗森林

最小化授权
动态按需授权

全生命周期
注册、激活、管理、运维

效率与体验提升



以SDP网关为中心
（SASE）

p ZTNA零信任安全网络访问

模型，重点在网关的基础上

重点基于身份和上下文的逻

辑访问边界服务，强调链接

之前先验证，提升可信网络

+访问体验优化。

p 设备代理向网关发起请求

并注册成为可信设备；

p 网关基于设备安全性和身

份双重验证请求者；

p 建立加密隧道并由就近

POP点接入云上网关；

p 实时对访问请求进行检测

和判断；

p 由网关判断请求资源是否

被允许；

架构简介

执行流程

以终端安全为中心

p 以解决端端的安全性为重

点，如防病毒、资产管理、

补丁管理。再配合网关进

行资源的安全访问。

p 传统终端杀毒安全管理实

时在端的环境上进行检测；

p 通过终端代理与网关建立

访问通信隧道；

p 当终端环境符合接入的基

线要求时允许访问；

架构简介

执行流程

以身份为中心

p 以身份验证和访问控制授

权为重点，在4A的基础

上增加对于应用的管控。

确保访问者是合法员工且

访问权限是最小授权模式。

p 验证访问者身份，并配合

MFA对访问者进行高级别

的安全验证；

p 验证通过后执行最小授权；

p 当员工需要访问其他资源

时进行权限的申请；

p 当员工离职时权限自动收

回确保无僵尸账号等。

架构简介

执行流程

以应用微隔离为中心

p 主张所有资产都必须先经

过身份验证和授权，然后

才能与另一资产通信；

p 微隔离技术是用于实现东

西向安全的，一般基于

agent来实现微隔离

p 微隔离技术就是把服务器

之间做了隔离，一个服务

器访问另一个服务器的资

源之前，首先要认证身份。

p 业务系统先通过agent做身

份认证。认证通过后，网

关才会放行业务系统去获

取数据资源。否则，会被

网关拦截。

架构简介

执行流程

百花齐放的零信任产品及方案



SASE/零信任有这么多条条框框，真的能让办公安全更简单？



1、要安装各种各样的APP

2、终端用户要配置各种复杂的权限

3、面临涉及系统驱动等层面的兼容性挑战

4、CPU内存飙升，电池消耗明显加快

终端侧

企业组网

1、服务器间的互访基于VLAN、IP来控制，

路径没有全局管理

2、网络、IT运维、安全、研发团队交叉管

理，没有清晰的边界

服务侧

传统的解决方案复杂在哪里？

1、多分支间互联专线飞成了麻花

2、多云访问要频繁切换不同的VPN网关

3、无专线使用SSL VPN需要暴露公网IP

4、跨运营商组网不稳定

5、内网VLAN隔离运维复杂



痛点：
p 疫情期间VPN的高并发扩容、故障维护带来了极大的

不便；

p 有些业务只能本地运维，体验和响应速度大大降低；

p 为了提供便捷的服务，直接将业务发布在公网，任何

人任何地点都能访问

TOP1：远程办公/运维

痛点：
p 分支机构多接入点多，攻击面大爆炸半径大；

p 专线部署成本高，VPN自身安全性和稳定性相对不高；

p 业务类型多，访问协议种类多，VPN策略常处于非常

宽松的状态，安全性差；

p 海内外访问的链路质量得不到有效的保障，影响体验

TOP2：海内外多分支安全接入

痛点：
p 端或账号失陷后，请求办公业务默认认为是安全的；

p 端环境安全复杂，被攻击后风险高，希望在端上进行

加固和防护；

p 应用软件的分发和管理也是减小端上可能存在被入侵

和利用风险可能性的手段之一；

p BYOD和第三方人员可控性低，安全风险相对高。

TOP3：办公环境安全性低

痛点：
p 业务系统烟囱式建设，身份体系不统一，管理和运维

成本高，容易造成僵尸账号、离职账号、间谍账号等

存在数据泄露的风险；

p 用户工作界面不统一，系统零散，安全意识松懈容易

导致核心账号泄露；

p 账号管理和授权花费的成本更高；

TOP4：身份体系零散希望统一管理

痛点：
p 应用访问场景多，API调用、web访问等形式，接口开

放得不到很好的管控；

p 访问过程中没有全部强制的进行身份鉴权和安全验证

的手段；

TOP5：应用安全访问

痛点：
p 企业核心资产（研发数据、原型、demo等）应该被

持续的保护和安全的访问；

p 数据落盘后被非法外发如何有效的保护和监控；

p 三方人员、内部员工可能会出现主动或被动的数据泄

露行为；

p 国家监管压力大，对于企业核心数据要进行分类分级

的保护；

TOP6：数据安全保护

经多家互联网客户和企业客户对零信任架构的需求调研总结如下场景和痛点

企业办公当前面临的安全挑战有哪些？



阿里云零信任办公安全平台SASE方案



SASE APP

业务资源：无需再暴露公网
互联网应用

IDC本地部署
公共云业务应用

云端安全分析引擎：更轻量化的端

终端访问侧：One Agent

NO VPN

NO 安全网关设备

办公安全平台 SASE
边缘安全分析引擎

阿里云高速POP接入点

办公数据保护-轻量型DLP

零信任引擎、应用隐身、
动态扩容/高可用

终端安全基线、加密隧道

全平台终端类型支持

开箱即用的阿里云零信任办公安全平台 SASE



互联网

PA

PA

PA

POP北京

POP上海

POP杭州

POP海外

SASE
边缘安全引擎

SSL卸载

NDLP

Web入侵防护

IDS/IPS

威胁情报

可信终端准入

网络访问控制

安全隧道连接

TLS

TLS

TLS

TLS

TLS

TLS

TLS
SASE客户端

SASE客户端

SASE客户端

客户端引流

客户端引流

客户端引流

VBR

ECS ECS

VPC

TLS

VP
C网

络
打

通

ECS ECS

VPC-to-IDC

CEN

VBR

VBR专
线

识
别

ISP-Router
专线

服务器 服务器

生产域

服务器 服务器

测试域

TLS

多云、本地IDC

边缘安全动态策略引擎
网络访问控制，基于应用粒度创建访问控制策

略；；

访问终端验证，验证接入终端自身安全态势，

联动策略中心动态调整接入安全；

可设置准入基线与访问策略的联动；

终端异常行为识别；

可信网络接入
接入流量威胁检测，对客户端发起的内网访问进行流

量威胁分析，威胁情报定位、敏感数据外发梳理等；

访问加密，用户侧访问DC资源通过客户端引流，私

有化TLS协议：自研私有化加密协议，流量加密，替

换传统VPN；

任何地点快速接入，全球优质POP点300+，加速访问；

可信设备管理
员工访问公司应用必须安装SASE客户端；

设备初次入网必须进行可信设备注册绑定员工身

份，所有员工必须使用自己的设备进行访问；

自有设备（企业配发/BYOD）必须经过设备安全

基线管理；

不满足安全基线要求禁止入网访问；

阿里云资源

可信身份服务
支持自建IDP、对接AD/LDAP/IDAAS /钉

钉，支持混合身份源；

灵活的用户标签管理能力；

短信/OTP MFA；

身份与设备的绑定关系管理

办公安全平台 SASE 核心能力 - 可信网络接入和访问



云上VPC资源自动发现，访问网络自动打通（业务零改动），非阿里云业务也能统一管理

让办公安全更简单 – 平滑对接业务应用、身份资源

SASE APP



最佳实践



潜在风险：
1、对访问人员、终端、行为没有限制；

2、资源对互联网暴露，存在被恶意扫描/探测、暴力破解的

风险，甚至可能已经被攻破；

3、在家/差旅远程访问，无法通过IP白名单（安全组）过滤；

4、WAF、DDoS等防护措施是否齐全且持续有效

最佳实践:

n分步实施，平滑过渡：

1）继续开放公网服务，通过添加SASE服务的IP、企业网

出口IP白名单减小暴露面；

2）同步授权SASE用户可直接使用内网地址访问；

3）待SASE普及后，关闭公网服务；

n安全性提升：1）减小暴露面；2）终端安全基线；3）最

小化授权

公网开放内部应用系统

OA系统 CRM系统 邮件系统 开发系统

最佳实践1 – 直接开放公网IP/域名的安全加固

办公安全平台
SASE

边缘安全分析引擎
互联网

白名单：仅放行来自SASE的IP地址访问

❌✅

SASE APP



潜在风险或问题：
1、VPN设施的0day漏洞问题（HW期间防守方第一

动作就是关闭VPN）；

2、VPN不校验终端安全基线，无法避免非授权访问；

3、多VPN网关时需要频繁手动切换，使用不便；

4、突发业务高峰时VPN成为性能瓶颈；

5、跨运营商时的网络延迟大；

最佳实践:

n分布实施，平滑交付：1）暂时保留VPN访问路

径；2）上线SASE零信任策略，关闭部分应用的

VPN入口；3）SASE安装普及后关闭VPN入口；

n安全性提升：1）减小暴露面，拒绝0day漏洞；2）

终端安全基线；3）最小化授权；

n易用性提升：1）更快的访问速度；2）动态扩缩

容，无需运维；3）多云无需切换VPN网关；

Connector连接器
内网IP 192.168.100.200

Connector组件无需开
放任何公网端口

1、输入企业标识，获取认证信息 (端上预置认证服
务器域名sase.com)；
2、输入认证信息，终端可信判断；
3、访问业务应用http://x.x.x.x，智能选路接入高速
POP点，策略引擎鉴权访问

办公安全平台 SASE
认证服务、应用管理、安全策略引擎

办公业务应用1
本地IDC
192.168.100.100

VPN 网关1
内网IP 192.168.1.200

公网IP 8.8.8.8

VPN网关的公网IP和端
口对外开放

1、VPN客户端向VPN服务器公网IP
端口发起认证请求；
2、认证通过后，建立加密隧道，终
端获得虚拟内网IP地址比如
192.168.1.100；
3、终端输入应用的内网IP进行访问

办公业务应用2
阿里云VPC
172.16.10.199

VPN 网关2
内网IP 172.16.1.200

公网IP 114.114.114.114

办公业务应用2
阿里云VPC
172.16.10.199

VPC资源零改动，
自动打通

SASE 远程访问方案
传统SSL VPN 方案

POP1 POP2 POP…

办公业务应用1
本地IDC
192.168.100.100

VS

最佳实践2 – 比传统VPN更简单更安全



潜在风险或问题：
1、内网并没有那么可信，对连接内网的终端、人员

没有有效监测手段；

2、通过VLAN控制访问权限，无法精细化管理；

3、无法应对远程办公需求，只能回公司处理业务；

最佳实践:

n内网也并不可信：1）上线SASE零信任策略，不

对内网也不直接放开，远程办公也安全，应用真

隐身；

n安全性提升：1）减小暴露面，拒绝0day漏洞；2）

终端安全基线；3）最小化授权；

远程、移动办公

办公PC

个人PC

移动电话

平板电脑

零信任平台 内网系统

OA系统

CRM系统

邮件系统

开发系统

加密通道

加密通道

安
全
网
关

认证
网关

身份
平台

身份认证

细颗粒度控制

通过访问

无法通过

运维系统

最佳实践3 – 纯内网访问并没有更安全



改造前 改造后

p 疫情期间和后疫情时代对于远程办公，混合办公是刚需，VPN不稳定且安全性低，

一旦故障影响范围大，且响应速度低；

p 分支机构，使用IPSEC-VPN组网故障多，延迟高、专线组网成本高；

p 企业为了方便直接将OA、邮箱等内网业务发布公网访问；

集团总部----企业DC/云

分支机构A 分支机构B

项目A1 项目A2

IPSEC-VPN

专线
专线 分支机构C

IPSEC-VPN

专线 IPSEC-VPN

internet

7层应用 服务器主机 Web系统

internet

http

远程办公

SSL-VPN 阿里云

集团总部----企业DC/云

7层应用 服务器主机 Web系统

分支机构A 分支机构N 远程办公

项目A1

……

零信任安全接入网关

专线/VPC/CEN

TLS

TLS
TLS TLS

p 组网方式和访问方式统一化，减小管理成本和运维成本（路由、故障等）；

p 收紧应用暴露,减小攻击面，访问应用必须通过接入网关和应用网关，应用隐身；

p 无论任何地方、任何时间、任何终端访问应用前必须经过可信认证（身份+设备）；

p 一键开启内网业务应用的入侵防御能力；

p 全国就近接入，访问质量提升，延迟低，动态扩容；

安全性提升

稳定性提升

效率提升

风险降低

远程办公和多分支机构访问场景：
Ø 典型用户：互联网用户、零售地产、大型集团企业、在线教育、游戏公司（海内外）

Ø 推荐方案版本：零信任办公安全平台SASE（SASE-PA）

改造成本：
Ø 改造工作量：终端安装agent，身份对接，*1-2周（注：1000员工左右）

Ø 改造成本：开通SASE，年/月终端数计费，无需额外的服务器、网络、运维资源

多分支机构内网业务安全访问最佳实践



改造前 改造后

p 敏感数据内容、文件外泄情况时有发生，不知道从哪里泄露；

p 终端DLP实施困难，资源高，配置复杂，误报高，在互联网对个人隐私和办公体

验要求比较高的场景下落地效果不理想；

p 端外设因为没办法管理BYOD导致无法全覆盖；

p 通过零信任安全接入网关和agent对外发的数据进行引流和分析，统一审计外发流量，

自定义敏感数据类型，识别外发渠道、监控数据外发行为，定位溯源；

p TLS卸载自定义加密协议解除，对加密外发进行破解；

p 轻量agent资源占用低，云端检测，快速落地，低隐私侵入，低误报；

p One agent 理念，灵活扩展病毒云查杀等能力；

安全性提升

稳定性提升

效率提升

风险降低

数据安全防护以及终端安全提升：
Ø 典型用户：互联网用户、零售地产、大型集团企业、在线教育、游戏公司（海内外）

Ø 推荐方案版本：零信任办公安全平台SASE（SASE-PA+DLP）

改造成本：
Ø 改造工作量：轻量化的终端agent安装，身份系统对接（约1个月）

Ø 改造成本：开通SASE DLP模块，无需额外的服务器、网络、运维资源

企业配发 移动端
BYOD
自带移动设备

internet

邮件 聊天/截屏 U盘拷贝

企业配发 移动端
BYOD
自带移动设备

internet

邮件 聊天/截屏 U盘拷贝

零信任安全接入网关

外发途径梳理和管控

云分析引擎

外设管理和水印管理

One Agent ， 兼顾敏感数据外发管理



方案收益

客户痛点

Ø 为节省安全产品采购成本，仅在总部部署上网行为管理，各分支点上网流量通过专线牵引回总部进行

统一出口管理，导致互联网访问延迟高。

Ø 通过SD-WAN 组网后，内网对员工的内网访问权限缺乏有效的管控手段，导致SD-WAN部署计划停

滞，整体上云计划受阻。

Ø 采购了多家产品覆盖网络、物理USB数据传输管理与审计，多个Agent和控制台，运维与管控复杂，

且安全服务商支持力度不一，导致无法真正用起来。

某大型制造业公司

客户背景

Ø 总部在上海，全国有100个分公司、600+个售后服务点，所有分公司及售后网店通过专线与公司总部打通；

Ø 业务要逐步上云，计划采购SD-WAN替换专线进行组网，将总部、各分支、服务点与阿里云打通；

Ø 企业产品设计图纸、技术资料为企业核心数据，需要重点保护。

华东边缘节点 华中边缘节点 华北边缘节点 华南边缘节点 西南边缘节点

上海门店 河南门店 北京门店 广东门店 四川门店

全国办公分支（700+）

CSAS APP

云
安
全
访
问
服
务
管
控
平
台

身份/客户端属性动态校验

阿里云

SAG-
1000

IDC-01

阿里云
内网传输

HTTPS HTTPS HTTPS HTTPS

CSAS APP CSAS APP CSAS APP

互联网

BGP IP SAG-
1000

IDC-02

IA（Internet Access）网关 PA（Private Access）网关

边缘零信任引擎

Ø 整体方案：采用云安全访问服务解决方案，通过部署agent，并结合阿里覆盖全国范围的优质POP节

点和云上的安全能力实现了“网络+安全”能力的无缝融合。

Ø 互联网访问：云上统一办公安全出口，流量就近接入防护后转发，测试延迟不超过20ms。整体建设成

本可接受，且分支无安全设备运维压力

Ø 办公网访问：零信任安全访问管控，支持ABAC/RBAC的策略配置，满足精细化运维管控的同时，简化

安全运维工作。

Ø 安全需求：用户无需再部署其他安全客户端和安全设备，满足数据安全、审计需求等，节省成本的同时

降低安全运维难度。

远程访问质量提升的业务实战



终端用户使用更简单01 网络零改动02 扩容更简单

• 动态扩缩容，动态智能选

路，无论需被访问的应用

有多少，均可无缝扩展，

动态切换最优链路

03

安全更简单04 运维更简单
• 开箱即用，无需关心机

房、服务器、部署和网

络运维

05

• 业务系统零改动，自动化发现

• 快速对接身份认证体系，自动

进行应用探测扫描，一步对接

到位；

• One Agent理念，用户更友好

• 轻量化的端，降低兼容性问题

• 云端分析引擎，不占端上的性能

• 一个方案直接可以完成覆盖

可信终端、可信链路、可信

身份、可信应用四大类别。

革命性的安全能力提升，简单的平滑交付
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