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自上而下：可见可控的云上审计合规

阿里云企业IT治理 产品专家 予与



某多账号部署的外企公司在云上IT管理中潜藏的风险

- 70%的主账号未启用持续的审计日志收集
- 32%的主账号存在多个超级权限持有者
- 30%的主账号使用弱密码策略
- 13%的ECS磁盘未启用加密
- 22%的ECS计算实例未开启释放保护
- 5%的ECS计算实例在预期之外绑定了公网IP
- 11%的安全组对全网段公开风险端口
- 7%的OSS Bucket未开启服务端加密
- 42%的OSS Bucket未设置限定HTTPS访问
- 存在大量未被挂载的磁盘
- …

不满足等保

超大权限

账号被盗

数据泄露

业务中断

公网攻击

公网攻击

数据泄露

数据泄露

成本浪费



国家法律法规 行业通用标准 企业自定义内控基线

审计合规来源于企业的IT管理风控

• 2017年6月1日正式实施《中华人民
共和国网络安全法》

• 2019年12月1日正式实施《信息安全
技术网络安全等级保护基本要求》

• 2021年9月1日正式实施《中华人民共
和国数据安全法》

• ISO 27001，国际公认的信息安全管
理体系标准

• PCI-DSS，支付卡业务数据安全认证
• CIS Benchmark，公认可实施的网络
安全标准

• 账号权限安全管理
• 网络安全防护基线
• 数据防泄漏防篡改防护基线
• 主机安全防护基线
• 全面监控基线



企业云上IT管理面对风险升级

安全/审计/合规监管团队

运维团队 业务团队

资源目录-Root

企业管理账号

Core OU Application OU

安全账号

运维账号

审计账号

业务线1 业务线2

测试

生产

测试

生产

云上多账号管理
数据泄露风险

业务风险

组织管理风险

核心业务数据泄露，面对巨额罚款、赔款甚至法律责任。

业务中断风险
服务挂机致使业务长时间中断，面对巨大经济损失。

成本溢出风险
云上IT消费更灵活、更复杂，造成预算失控、资源空置等，
挤压营收空间。

合规资质风险
IT合规得不到合规资质认证，影响企业开展商务活动甚至
影响经营资质。

监管者风险 实施者风险

中心监管团队缺少抓手，丧失监
管职能

运维团队日常工作风险高，伴有故
障风险



IT管理操作和结果

可见

IT管理的过程环节

可控

数据采集和控制响应

可持续

云上审计合规框架—安全可控的IT管理环境

审计合规制度和手段的变革



可见—可见的才是可控的

资源目录-Root

企业管理账号

Core OU Application OU

安全账号

运维账号

审计账号

业务线1 业务线2

测试

生产

测试

生产

云上IT资源

计算

网络

存储与数据库

安全与中间件

云上多账号管理

高频、多人、自动化
的云上持续管控

2021.09.01
09：50：23

2021.08.31
09：57：44

2021.09.21
06：37：01

CreateInstance
- SourceIP
- User
- InstanceID
- When

ModifyInstance
- SourceIP
- User
- InstanceID
- When

ReleaseInstance
- SourceIP
- User
- InstanceID
- When

ECS Instance：idp-2845298457
Diff：
Before：NULL
After：PublicIp=‘100.xxx.xx.xxx/x’

ECS Instance：idp-2845298457
Diff：
Before：PublicIp=‘100.xxx.xx.xxx/x’
After：NULL

资源管控操作时间线

资源配置变更时间线

事件归档留存
应对合规审计

资源生命周期
操作时间线

敏感操作告警
异常行为分析 事件触发自动运维 分享审计机构

分享分析服务



可控—组织上和技术上的可控

安全/审计/合规监管团队

集团中心运维团队

子业务运维人员 子业务运维人员 子业务运维人员

提出合规要求

初始化交付

云上IT资源

计算

网络

存储与数据库

安全与中间件

日常运维管理

支持与监管

云平台执行变更变更请求到达云平台 变更执行完成

预防性管控策略 发现性管控策略

实施合规策略

数据安全基线

ü开启静止存储加密

ü开启传输HTTPS加密

ü开启数据访问审计

ü细粒度的数据访问权限控制

业务连续性基线

ü业务关键性分级

ü公网隔离，开启网络安全防护

ü开启核心资源的释放保护

ü启用快照、备份、恢复策略

成本控制基线

ü限制采购的区域、规格

ü限制采购权限开放

ü闲置资源释放回收

ü禁止异常采购行为

辅助外审合规

ü等保2.0三级合规自检测模板

ü CIS网络安全框架合规自检测模板

ü RMiT马来西亚金融合规自检测模

板



计算

网络

存储与数据库

记录管控事件，清洗加工
统一格式
操作事件中心

构建资源数据

统一格式
配置变更数据

通过API查询资源详情

合规中心
持续检测

不合规告警

不合规修正

数据持续归档留存

企业运维团队

云上IT资源

持续运维

持续审计 持续合规

合规性

审计时间点 时间

合规要求

实际合规状态

下次合规Gap
潜藏风险

非持续审计合规的弊端

可持续—基于变更的持续监管



某多账号企业基于云审计框架的收益

资源目录-Root

企业管理账号

Core OU Application OU

安全账号

运维账号

审计账号

业务线1 业务线2

测试

生产

测试

生产

云上多账号管理

中心合规监管团队

业务运维团队

CIS网络安全框架
身份权限

三方审计咨询机构

监控日志 网络基线 VM基线

存储基线 数据库基线 容器基线 安全中心
收益

ü 企业在1天内完成全量自检扫描
ü 企业在15天内完成问题整改
ü 企业花费2天完成与外审机构的咨
询评测

ü 企业在后续长期管理中，具备了
持续风控的能力

ü 企业在后续的内审外审环节中，
缩短自评、整改、评测的周期，
减少人力投入

ü 三方咨询机构基于云审计能力，
快速完成评测，且规避篡改问题



企业如何开始审计合规的构建



组织管理制度的保障 合规治理与业务迭代的平衡

合规监管团队

运维团队业务团队

风险决策转为合规制度

合规制度转为合规策略

账号交付时
强制预置实施合规策略

持续监控和响应

内部合规培训 周期性复盘合规制度 合规制度迭代

无业务性的MVP合规起点

测试环境上云

业务数据迁移上
云

核心业务上云

云上规模化发展

身份权限、采购限制

数据存储加密、传输加密、
访问控制

主机防护、公网隔离、
备份恢复、全面监控

模板化管理、一致性管理、
预算控制

企业随业务发展的合规迭代



企业上云过程中的审计合规规划

一个成熟企业的审计合规，管理策略+治理策略才是可持续的IT管理方案，技术+管理的可持续。

计划上云阶段 初上云阶段

ü上云动机目标
ü组织架构设计
ü团队技能准备
ü上云计划

ü财务账单
ü账号框架
ü身份集成
ü权限管理原则
ü网络规划
ü安全架构

ü治理框架

归集审计日志

归集配置数据

基于审计合规的持续运营和风控

运维审计日志资源配置数据

资源&成本管理

ü资源管理
ü基于CMDB的申购
ü资源关系拓扑
ü资源一致性管理

ü成本优化
ü闲置资源清扫
ü资源采购约束
ü资源&成本大盘

可控的持续运维

ü阻止不合规发生
ü禁止创建不加密磁盘
ü禁止删除预设角色
ü…

ü发现&止血不合规
üRAM User 超90天未
登录

ü未启用全局审计

可见的持续运维

ü支持内部透明化运维
ü谁给A操作授权
ü哪些应用（IP）使用AK
ü异地登录监控告警
ü异常访问监控告警
ü资源生命周期时间线

ü应对外部审计
ü180天及以上审计日志



阿里云审计合规产品族支持企业实现合规框架



阿里云审计合规产品组合

谁何时哪里哪些什么操作

操作日志

操作审计

- 系统故障后，查看系统操作记录

- 数据泄露，查看对于该数据的访问记录

- AK泄露后，查看某个AK使用记录

- 监控高危操作，如修改权限策略

事后

发现处理

事中

发现性管控

配置审计

- 安全组不能设置为0.0.0.0/0

- 云上磁盘必须启用加密

- 负载均衡必须开启HTTPS监听

- ECS实例挂载到指定的VPC实例上

限制

事前

预防性管控

管控策略

- 不能创建非Golden Image的ECS

- 不能自行修改SSO配置

- 不能创建用户

- 不能新购和更改网络配置



持续运维风控-事前约束

管控策略取代纸质条例
- 禁止创建于明
- 禁止自建网络资源

禁止不合规操作

自上而下

部门（Folder）

账号A 账号B

管控策略A
作用于

授权策略 授权策略

管控策略A

-样例：各业务团队必须使用

企业的Golden Image



持续运维风控-事中记录

-使用操作审计追踪对云上资源的操作日志，在线

查询日志或归档到SLS和OSS

-将所有成员账号的日志集中到独立日志账号存档程序访问

研发和运维

操作审计

ActionTrail

SLS

OSS

开源或者三方日志分析平台：

SPLUNK、ELK…



每个事件被单独记录为一份日志
每个事件均包含固定格式的基本字段：
• eventName
• eventSource
• request Parameters
• sourceIpAddress
• userIdentity
• eventTime
• referencedResources

部分事件可能存在额外的补充字段。

持续运维风控-操作事件demo



持续运维风控-事后合规检测

MVP治理基线-风险治理的起点

•资源具备部门、计费单元、地理位置、SLA承诺、环境、应用、owner标签
•限定资源创建的区域，限定可信身份白名单，开启删除保护
•启用强密码策略，确保仅开启必要的公网端口并被WAF、云防火墙保护
•被若为混合云，云上云下通讯必须经过VPN

身份权限基线

•可信身份白名单
•最小授权，高权限限定时效
•启用多维度认证策略，强密码策略
•仅授权给用户组和角色

安全基线

• 攻击检测、恶意文件检测防护主机安全

• 隔离公网，启用WAF、DDoS防护网络安全

• 数据分类，静止加密，传输加密，保障数据安全

• 标记并保障核心IT实例，使用热备份、高可用模

式

成本控制基线

•可视化的成本中心，持续监控利用率和性能
•拦截超限采购的异常行为
•采购规格标准化
•使用弹性管理

一致性管理基线

•一致性的资源命名和标记模式
•VM开启自动更新
•使用模板部署
•将权限、安全基线、治理基线写入模板

审计监控基线

•必须开启管控、数据、数据库、
网络流量的事件采集

•为所有应用和服务启用监控
•审计监控与资源运维权限隔离

-阿里云内置CIS、等保

2.0等合规包



持续运维风控-合规检测结果demo



CMDB数据层

Config as CMDB：通用基于CMDB的IT服务管理架构

IT基础设施

人
员

与
权
限应用配置 资源配置

自动化运维能力 数据化监控能力

IT管理流程

事件管理 问题管理 变更管理 发布管理

IT管理门户

应用&资源配置 配置历史 配置拓扑

流
程
管
理

数据API

运维API

跨平台的统一资源配置门户

• 聚合、标准化且实时的配置数据视图。
• 查询和搜索配置数据、配置拓扑、配置变更历史等，配置包括应用、
模块、IT资源、逻辑资源等。

• 为不同角色、不同场景提供不同树结构的CMDB，标签化能力

配置生命周期管理

• 应用、模块、资源配置、身份权限的增删改查。
• 配置扫描发现、手动添加和配置模型的自定义。
• 配置拓扑的管理，应用&应用、应用&资源、资源&资源。

配置拓扑

人权

API化的支持其他运维管理流程

• 为日常变更、发布、故障排查、运维监控、权限管理、财务
管理等提供可靠的配置数据

• 与人员、权限、流程管理相结合，将人、业务应用、IT配置
关联起来，实现流程化运维

成本



基于CMDB的IT服务管理Case

业务线

项目1

应用1

模块1

集群

存储服务器

IP
应用2

映射

应用配置 资源配置

应用管理/责任角色 资源管理/责任角色

人员管理

权限权限

CMDB被认为是构建其他ITIL管理流程的基础，应该优先构
建。70%~80%的问题都来自于变更，变更安全的核心在于
流程化的控制、评估和执行变更。这需要依赖可靠的
CMDB能力。

对人财物权法的管理需求都是源自业务的，不是直接面向
IT架构的：

• 人员变更、资源增减，权限随之变更
• 变更前根据拓扑确认影响范围
• 资源变更历史为费用结算和审计提供数据
• 安全监控、合规审计都是业务视角，脱离业务不会关
心一组或一台机器。产生故障或合规问题时，先确认
影响的IT范围和业务范围

数据库



总结：阿里云审计合规能力的核心优势

专业成熟的制度，可行的实施方案

综合多数企业的风控实践和云平台多年经验，为企业
内的安全、合规、运维、风控团队提供通用的合规制
度和可行的实施方案。辅助实现岗位职责

持续治理，风险最小化

替代定时抽检，实现在日常运维的事前、事中、
事后的持续治理，使可控性最大化，实现高频变
更下的持续风控

手段变革，高效便利的云审计

相比传统的手工定时抽检和复查，采用系统化自
动化的平台手段，分钟级实现启用和自检，快速
摸底潜在风险

故障追溯，最快定位最快解决

事后快速追溯问题根源，缩短故障时间；细致审
计，责任到人



Thanks

云上审计合规——可见可控可持续


