
浅谈云上安全发展趋势



安全市场大背景01
安全市场蒸蒸日上



依法治国（有法可依，有法必依，执法必严，违法必究）

中华人民共和国

数据安全法

2021年9月1日

关键信息基础设
施安全保护条例

2021年9月1日

中华人民共和国

个人信息保护法

2021年11月1日

工业和信息化领域
数据安全管理办法

试行

密集出台
合规变严
违法必究



我们还看到了

HW行动的真实效果
不重视安全的企业倒闭潮
违规使用数据的惨痛教训
身边朋友的牢狱之灾



安全市场趋势大涨

中国公共云五大厂商格局未变 中国安全市场未来3-5年增速为17.9% 中国云安全市场增速超过40%

垄断受限
百花齐放
中小客户

数据来源：IDC，赛迪，Forrester



谁会买安全？

合规
亲身经历
客户性格（相似于保险）



云安全现状02
云安全将成为市场主流



云上更安全

云原生安全（log4j）
云上几百万客户的最佳实践
默认安全（抵免大量用户自建成本）



传统安全体系到云安全体系的转变

网络隔离和访问控制 硬件防火墙 SaaS形态云防火墙

Web应用层攻击防护 硬件WAF

网络层DDoS攻击防护 硬件DDoS防护 SaaS形态高防

事后-安全事件管理 SOC系统

事中-网络入侵检测 硬件IPS

事前-漏洞检测 漏洞扫描系统

SaaS形态云防火墙

SaaS形态WAF

渗透测试（红蓝对抗）渗透测试服务

传统数据中心

主机层攻击防护 服务器安全防护软件 数据安全中心（安骑士）

阿里云

云盾漏洞扫描

数据安全中心（态势感知）



操作审计

应用管理

云平台内部
身份与访问控制

身份认证
访问授权

账号管理

用户账户安全

安全测试

安全咨询

威胁检测和响应
配置检查

日志审计

用户安全监控和运营用户业务安全
业务风控

应用保护

身份验证

应用环境安全

数据保护

主机安全

物理安全 云产品安全 云平台安全
监控和运营

密匙管理

网络安全

内容检测
用户应用安全
应用配置安全
用户数据安全

全链路加密
用户基础安全
容器安全

云平台安全

硬件安全 虚拟化安全

40％
保护中国超过
40%网站

60亿次
每天成功抵挡
60亿次攻击

50％
防护国内

50%大流量DDoS攻击

100万
为超过100万企业
提供安全服务

576万
全年帮助用户修复

超过576万个高危漏洞

66次
全年66次高危漏洞

应急响应

统一账户管理
全账号全生命周期管理
主子账户关联或映射
支持多种账户数据源

集中访问授权
多种授权方式灵活配置
一次配置，全局生效

SSO多种认证协议 统一行为审计
支持API、SDK、密码代填 全面记录所有角色操作
可配置多因子认证 实时生成可视化报表

多种应用预集成
预置多种常见应用模版
提供移动端/PC端及Web门户

SPG/API
安全接入网关产品
提供多种认证模式
具备限流熔断负载均衡

身份安全

敏感数据保护(SDDP)
敏感数据识别及数据风险监控
动静态脱敏确保数据资产安全

加密服务(HSM)
云化加密机，拥有成本低
全资质满足商密合规

数据库审计
全行为审计，风险操作拦截
免维护不宕机快速部署上线

密钥管理服务
云上多种密钥的安全托管服务
云产品集成加密，快速简单

数据安全业务安全

游戏盾
游戏行业专业抗DDoS
攻击无限抗，全球加速

风险识别
账号/营销/金融反欺诈
海量样本沉淀、毫秒级分析

二三四要素核验
合规数据，稳定持续
百万并发、毫秒响应

实人认证
动静态活体检测
金融级安全对抗能力

内容安全
黄暴恐图文音视全模态检测
合规情报每日更新

爬虫风险
防爬、防刷、防黄牛
阿里自身海量风险情报积累

基础设施安全

云堡垒机
风险操作拦截，操作记录回放
支持多种运维协议，云资源自动同步

数字证书服务
为网站/APP提供HTTPS加密保护
一键部署，统一管理云内外所有证书

云 安 全 中 心IDC

阿里云 保障千万企业云上安全（2020年制定）

安全管家
专属人工托管服务

日常安全配置、监控、运维

红蓝对抗
模拟演练真实攻击入侵方法

阿里原厂蓝军团队

渗透测试
应用/网络设备/APP漏洞检测

独家0-day情报，自身攻防积累

安全应急
24小时安全事件响应处理

经验丰富快速定位止损

等保服务
等保2.0咨询测评一站式服务
1v1专属人员，定制测评方案

安全服务 合规资质

云安全体系

DDoS防 御 WAF

AZ1-Prod or DR
AZ2-生产或灾备

OSS

Redis

ODPS

RDS

敏感数据防护 数据库审计

云 防 火 墙

负 载 均 衡

VPC

互 联 网 用 户

统一身份授权

堡垒机

RAM

密匙管理

加密服务

证书

高 速 通 道
阿 里 云 用 户

运 维 人 员

开 发 人 员

办 公 用 户

1

2

2

4

5

3

网 络 安 全 -互 联 网 方 向

主 机 安 全 +内 网 隔 离

身 份 授 权 管 理

数 据 加 密

应 用 开 发 平 台 安 全

统 一 安 全 管 理

1

2

3

4

5

6

云 防 火

墙

云 防 火

墙

VPC

云 防 火 墙

阿

里
云
专
线

云 企 业 网

云安全架构

云安全产品

TRUSTED
CLOUD

MPAA GXP

Web应用防火墙(WAF)
WEB攻击防护亚太市场第一

Gartner唯一国产入围产品

高防
BGP低延时抗DDoS服务 ,T级
能力，Anycast全球联防

云防火墙 威胁情报
云边界访问控制及IPS,东西南 覆盖域名/IP/文件等多种威胁维
度
北向流量可视,拦截主动外联 全球采集分析，阿里自用十几年

云安全中心
资产/基线/合规/勒索/挖矿/防
篡改/防AK泄漏/攻击溯源/监测
云安全配置/监控云资产风险

ISO22301

ISO27001 ISO27018

CSA STAR

HIP C5 A C5 EUC C OUD

DATA PROTECTION TISAX
ASSURED

P L L

ISO2000

ISO27017

ISO10012

HIPAA

TPN

中央网信办云计算服务安全评估（增强级）

工信部云计算服务能力评估双一级（全国首批）

等保2.0公共云、电子政务云三级，

金融云四级可信云认证 大数据产品认证

安全产品认证

国家网络安全应急服务支撑单位

国家信息安全漏洞库技术组成员

国家重大活动网络技术支撑单位

6



云安全趋势03
安全市场涉猎范围逐步扩大



云安全趋势

安全形势非常严峻
云安全成为主流
基础安全已经成为标配（不低于10%预算）
数据安全方案全面启动
隐私计算助力数据价值实现
个性化的行业安全解决方案（手机，电动车…）



安全的未来趋势




