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常态化的隐私合规挑战
与

APP隐私安全



标准深入化
处置公开化
企业拥抱监管面临挑战

行业趋势



政策趋势——标准深化

法律法规

监管规章文件

国家标准及实践指南

《中华人民共和国网络安全法》

《中华人民共和国消费者权益保护法》

《中华人民共和国个人信息保护法》

《中华人民共和国数据安全法》

四部委：《APP违法违规收集使用个人信息行为认定方法》

四部委：《常见类型移动互联网应用程序必要个人信息范围规定》

工信部：

《关于开展纵深推进APP侵害用户权益专项整治行动的通知（工信部信管涵（2020）164号）》

《电信和互联网用户个人信息保护规定》

网信办：

《儿童个人信息网络保护规定》

《个人信息出境安全评估办法（征求意见稿）》

未同意

非必要
不规范

国家标准：

《信息安全技术 个人信息安全规范》（GB/T 35273-2020）

《信息安全技术 移动互联网应用程序（APP）收集个人信息基本规范（征求意见稿）》

实践指南：

《网络安全标准实践指南移动互联网应用程序（APP）手机使用个人信息自评估指南》

《网络安全标准实践指南移动互联网应用程序（APP）系统权限申请使用指南》

《网络安全标准实践指南移动互联网应用程序（APP）使用软件开发工具包（SDK）安全指引》



处置影响——标准公开

监管机构检测 公开通报并
限期5日整改 监管机构复测 处罚

品牌受损 业务受损 经济受损
• 最高5000或度营业额5%

• 全网公开通报
• 品牌公信力下降

• APP被下架无法新增用户
• 已有用户放弃使用APP

企业违规面临的风险

处置流程标准化



监管条文解读及有效性

检测项多，涵盖权限获取行为检测、信
息采集行为、数据传输行为、文本内容
识别、业务流程检测、授权文案检测等

技术涉及词序分类、代码检测、行为
穿透等算法、服务端、客户端等不同
技术领域，对技术广度和深度均有要
求

隐私合规条文必须经过专业的人员
解读且结合业务功能应用场景，判
断是否合法合规，需要掌握全面的
审核知识

检测项多步骤复杂 检测技术全面庞杂

企业挑战——拥抱监管难度大



常态化隐私合规服务产品—APP隐私安全产品

阿里云

技术优势

IFAA

服务优势

德勤

咨询优势



APP隐私安全能力

产品功能
技术能力
客户案例



APP隐私安全产品功能

隐私协议
智能检测

通过已获得多项专利授权的隐私政
策文本智能分析技术，对隐私协议
文本的自动化检测

隐私权限
精准识别

通过深度静态和动态检测技术，对
个人敏感信息采集风险行为和频率
实现精准识别和检测

通过对政策解读及实际检测结
果，对APP提供与法规对应的检测
报告，以及整改建议

隐私权限
专家评估

通过专家对实际业务场景定位检
测，对个人敏感信息在实际场景中
行为和使用进行专业评估

隐私咨询
专家解读



技术
能力

采集行为
躲避识别

APP隐私安全技术能力

采集行为
频率识别

关联启动
行为识别

跨境文件
传输识别

隐匿行为穿透 人机交互采集 传输链路劫持

定制Rom检测 IOS动态检测解析 三方SDK库特征扫描

特定词序分类 全文代码检测 特定场景自动扫描



APP隐私安全产品（视频）



APP隐私安全客户案例

游戏

通用工具

社交

在线教育

新零售

生活服务



APP隐私安全典型案例

2021年第11批通报列表 提供检测报告和整改建议




